Die 10-Punkte-Checkliste fiir einen audit-fahigen
Vulnerability-Management-Prozess

Kurz, praxisnah, prifbar: So stellen Sie sicher, dass Findings nicht nur gefunden,
sondern kontrolliert priorisiert, behoben und nachweisbar geschlossen werden.

So nutzen Sie diese Checkliste: Markieren Sie pro Punkt [ ] = nicht erfullt, [ x] = erfullt.
Ziel ist nicht ,perfekt”, sondern konsistent, nachvollziehbar und wiederholbar.

1 [ ]Scope & Asset-Inventar sind definiert (und aktuell)

Welche Systeme/Anwendungen/Cloud-Accounts sind im VM enthalten? Kritikalitéat (z. B.
Tiering) und Ownership sind dokumentiert.

2 [ |Datenquellen sind konsolidiert (Scanner, Pentests, Advisories, Tickets)

Findings kommen aus mehreren Quellen, werden zentral erfasst, dedupliziert und in ein
einheitliches Finding-Format tberfuhrt.

3 [ ]Scanning-Grundlage ist sauber aufgesetzt (Agent & Agentless)

Agent-Rollout/Policies und Agentless-Scan-Scopes sind definiert. Scan-Health wird
Uberwacht (Coverage, Fehler, Ausfalle).

4 | ]Credentialed Scanning & Berechtigungen sind geregelt
Zugriffe/Secrets sind dokumentiert, Least-Privilege ist umgesetzt, und es gibt einen
Prozess fiir Rotation/Anderungen.

5 [ ]Priorisierung ist risikobasiert (nicht nur CVSS)
Risikobewertung berucksichtigt z. B. Ausnutzbarkeit, Exposure, Asset-Kritikalitét,
Business-Impact und bekannte Exploits.

6 [ JRollen & Verantwortlichkeiten sind eindeutig (RACI)
Security, IT-Betrieb und Fachbereiche wissen: Wer triagiert? Wer fixen muss? Wer
akzeptiert Risiko? Wer schlief3t?

7 [ ]Remediation-Workflow ist standardisiert (Tickets, SLAs, Eskalation)
Es gibt definierte Status, SLAs pro Kritikalitat, Eskalationswege und wiederverwendbare
Ticket-Templates (inkl. Nachweisanforderungen).

8 [ |Exception | Risk Acceptance ist kontrolliert und zeitlich begrenzt

Ausnahmen haben Begrindung, Owner, Kompensationsmafinahmen, Ablaufdatum und
Review-Zyklus (mit nachvollziehbarer Genehmigung).

9 [ ]Verifikation ist Pflicht (Rescan/Validierung) - nicht , Trust me*
Jede SchlielBung basiert auf Nachweis: Rescan, Konfig-Check, Patch-Verifikation oder
Test. False Positives sind sauber dokumentiert.

10 [ |Reporting & Audit-Trail sind etabliert

KPIs (z. B. Critical Open, MTTR, SLA-Compliance), Management-Summary und
vollstandiger Audit-Trail (Finding — Entscheidung — Malinahme - Nachweis).

Nachster Schritt: Wenn Sie bei = 7/10 Punkten ein [ ] (leer) gesetzt haben, lohnt sich ein
strukturierter VM-Check (Scope, Datenqualitat, Priorisierung, Workflow, Reporting). @
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